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Zatacznik nr 1 do ZO - OPZ
Sprawa nr: DZ.272.195.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia obejmuje zaprojektowanie szaty graficznej i wykonanie strony internetowej dla
zamawiajgcego wraz z udostepnieniem systemu zarzadzania trescig (CMS), zapewnieniem certyfikatu
SSL w celu szyfrowania transmisji danych strony, peinym przeniesieniem autorskich praw
majatkowych, praw pokrewnych do utworéw zwigzanych z wykonaniem przedmiotu zamédwienia, jego
serwisowaniem i doskonaleniem, ustugami gwarancyjnymi, a takze $wiadczenie ustug wsparcia
technicznego polegajagcego na  zapewnieniu prawidtowego funkcjonowania, wydajnosci,
bezpieczenstwa, dostepnosci i niezawodnosci strony oraz wsparciu w zarzadzaniu strong i
ewentualnym modyfikowaniu jej elementéw przez okres 1 roku od dnia odebrania wykonanej strony
przez zamawiajgcego oraz $wiadczenie ustug obstugi technicznej serwisu.

Zamowienie obejmuje réwniez petne przeniesienie majatkowych praw autorskich wraz z prawami
zaleznymi do projektu graficznego serwisu internetowego.

Ogolne cechy serwisu:
» Strona www bedaca strong projektu naukowego.
Strona w dwdch wersjach jezykowych: polskiej i angielskiej.
Pozycjonowana globalnie, mechanizmy wspierajace SEO.
Przejrzystos¢, tatwy dostep do tresci, intuicyjna nawigacja, strona responsywna.
Zgodnos¢ z aktualnymi trendami web designu.
Zgodnos¢ z zasadami WCAG 2.2.

Wyszukiwarka.

YV VvV ¥V VYV V VYV V

System CMS umozliwiajacy rozwdj serwisu w przysziosci, dodawanie podstron i funkcjonalnosci
samodzielnie przez zamawiajacego.

1. Serwis internetowy - opis funkcjonalnosci

Tresci_ merytoryczne na poszczegdlne podstrony dostarczy Zamawiajacy, ktory bedzie tez miat
mozliwos$¢ ich modyfikaciji poprzez udostepniony system zarzadzania tresciq.

W szczegdlnosci, serwis musi oferowacé nastepujace funkcjonalnosci:

1. Dodawanie i modyfikowanie podstron przez administratora strony oraz zalogowanych
uzytkownikow.

a. Dodawanie tresci powinno odbywaé sie za pomocg wbudowanego w CMS edytora
blokowego lub WYSIWYG - intuicyjnego dla uzytkownikéw nietechnicznych.
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b. Uzytkownicy majg miec¢ dostep do kont indywidualnych, z poziomu ktérych mogq edytowac

strone, dodawac¢ nowe podstrony, zamieszczac pliki w dowolnym formacie.

2. Zamawiajacy ma mozliwo$¢ dodawania tresci w wielu jezykach zdefiniowanych w panelu
administracyjnym.

Strona powinna mie¢ mozliwo$¢ dodania kolejnych wersji jezykowych w przyszitosci.

3. CMS:

a.

Strona musi by¢ zbudowana w oparciu o aktualng, stabilng wersje systemu CMS wybranego
przez Wykonawce, przy czym system ten musi:

e by¢ powszechnie rozwijany i wspierany,

e umozliwia¢ Zamawiajacemu samodzielne zarzadzanie trescia bez koniecznosci
znajomosci jezykdw programowania,

e posiadac otwartg architekture umozliwiajaca przyszta rozbudowe funkcjonalnosci (np.
poprzez wtyczki/moduty),

Wdrozony CMS musi by¢ zgodny z przysztymi aktualizacjami systemu oraz komponentéw
(motyw, wtyczki) - w szczegdlnosci nie moze by¢ to rozwigzanie jednorazowe lub
eksperymentalne, pozbawione wsparcia technicznego.

W przypadku, gdy gotowa strona internetowa bedzie wymagata do prawidtowego dziatania
dodatkowych wtyczek, szablonow lub rozszerzen, CMS powinien informowac¢ administratora
o ich aktualizacjach, ewentualnych konfliktach oraz wymaganiach systemowych.

System zarzadzania trescig powinien by¢ wyposazony w edytor wizualny typu WYSIWYG
lub blokowy, zapewniajacy intuicyjne dodawanie, modyfikowanie i publikowanie tresci.

CMS powinien zapewnia¢ mozliwos¢:

e o0znaczania podstron jako ,szablonowych” (do wielokrotnego uzycia) lub tworzenia
szablonéw do wykorzystania na podstronach,

e klonowania istniejacych podstron,

e zapisywania wersji roboczych i cofania zmian (historia edycji tresci).

4. Administrator serwisu bedzie mdgt dodawaé nowych uzytkownikéw i przypisywaé im role
dajace stosowne uprawnienia do edycji strony.

5. Wgrywanie mediéw na strone. W szczegolnosci wgrywanie takich plikéw jak:

a. Pdf
b. Mp4
c. Mp3
d. Png
e. Jpg
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f. WebP

Kalendarz lub 0$ czasu umozliwiajgce dodawanie wydarzen wraz ze zdjeciami i opisami i
prezentujace ich chronologiczne wystepowanie.

Ptatnosci umozliwiajace dokonywanie szybkich i bezpiecznych wptat.
Zapis do newslettera i integracja z narzedziami mailingowymi.

Zarzadzanie plikami cookies zgodne z aktualnymi przepisami prawa, w szczegolnosci art. 399
ustawy Prawo komunikacji elektronicznej. Strona musi wys$wietla¢ baner cookies przy
pierwszej wizycie uzytkownika. Baner musi zawierac:

a. jasny opis celu stosowania cookies (statystyka, marketing, funkcjonowanie strony),
b. przycisk umozliwiajacy zaakceptowanie wszystkich cookies,

c. przycisk umozliwiajacy odrzucenie wszystkich cookies poza niezbednymi,

d. przycisk/przejscie do szczegotowych ustawien zgody (panel preferencji).

Zgoda na cookies powinna by¢ dobrowolna, $swiadoma, jednoznaczna i mozliwa do cofniecia.
Pliki cookies inne niz technicznie niezbedne nie mogg by¢ uruchamiane przed uzyskaniem
zgody uzytkownika. Uzytkownik powinien mie¢ mozliwos¢ zmiany preferencji cookies w
dowolnym momencie.

Komponent cookies musi rejestrowac i przechowywac logi zgdéd oraz umozliwiac ich eksport.

Strona zostanie zoptymalizowana pod katem pozycji w wyszukiwarkach (dziatania SEO). W
szczegdblnosci Wykonawca zobowigzany jest do:

a. zastosowania poprawnej struktury nagtowkow,

b. ustawienia tytutdw stron (title) i metaopisow (meta description) z mozliwoscia ich edycji w
CMS,

c. wdrozenia przyjaznych, krétkich adreséw URL (tzw. ,friendly URLs"),

d. zapewnienia odpowiedniej predkosci fadowania strony (np. przez optymalizacje obrazéw,
kompresje kodu),

e. dodania plikéw sitemap.xml i robots.txt,

f. integracji z narzedziami typu Google Search Console i Google Analytics 4 (Zamawiajacy
zapewni identyfikatory pomiaru),

g. zapewnienia poprawnej implementacji tagéow hreflang.

. System musi umozliwia¢ przysztg rozbudowe serwisu o kolejne funkcjonalnosci takie jak:

rejestracja uzytkownikéw, formularze.

. Na stronie musi by¢ udostepniona polityka prywatnosci, w tym polityka cookies, ktére opracuje

Wykonawca.

2. Serwis internetowy - opis wygladu

Page 3 of 11

<%+ P4Health

This project has received funding from the Horizon
Europe Research and innovation funding programme
under Grant Agreement Project 101136375 — P4Health

tukasiewicz Research Network - PORT Polish Center for Technology Development

ul. Stabtowicka 147, 54-066 Wroctaw, Poland, Phone: +48 71 734 77 77,

Fax: +48 71 720 16 00, E-mail: biuro@port.lukasiewicz.gov.pl | NIP: 894 314 05 23,
REGON: 386585168 | District Court for Wroctaw - Fabryczna in Wroctaw, Commercial
Division of the National Court Register under KRS No. 0000850580



|

2_' o R Funded by
tukasiewicz * * .
PORT Polish Center F gk the European Union

for Technology Development

1.

6.

Wykonawca przedstawi do wyboru 3 koncepcje graficzne (layouty) strony gtdwnej i podstron
zgodnie z kolorystykg i stylem marki.

Zamawiajacy dostarczy wykonawcy ksiege identyfikacji wizualnej, logotyp oraz udzieli
wskazdwek, co do oczekiwanego wygladu strony.

Zamawiajacy zastrzega sobie prawo do zgtaszania uwag i poprawek do wybranego projektu
graficznego w terminie 7 dni roboczych od dnia jego przekazania. Wykonawca zobowigzany
jest do dokonania stosownych zmian i przedstawienia zaktualizowanej wersji projektu.

Proces zgtaszania uwag moze obejmowac kilka iteracji, do momentu ostatecznej akceptacji
projektu przez Zamawiajacego, przy czym liczba iteracji nie moze by¢ wieksza niz piec.

Po zaakceptowaniu projektu graficznego wykonawca wdrozy projekt na stronie www.

Nawigacja strony musi by¢ intuicyjna. Funkcja wyszukiwania bedzie wspiera¢ odnajdywanie
potrzebnych ustug.

Strona powinna by¢ zgodna z aktualnymi trendami web designu.

3. Przewidywana struktura serwisu

1. System CMS musi umozliwia¢ administratorowi serwisu samodzielne tworzenie, edytowanie,
usuwanie oraz organizowanie podstron w strukturze hierarchicznej (strony gtéwne i podstrony
zagniezdzone), bez koniecznosci ingerencji w kod zrodtowy.

2. Struktura serwisu powinna by¢ skalowalna, modutowa i elastyczna, co oznacza mozliwos¢:

a. swobodnego dodawania nowych sekcji i kategorii (np. aktualnosci, wydarzenia, projekty,
zespot),
b. przypisywania podstron do wybranych pozycji menu,
c. zmiany kolejnosci podstron i elementéw menu,
d. ukrywania wybranych podstron z menu,
3. Menu gtéowne (gorne):
a. powinno by¢ dynamicznie aktualizowane na podstawie struktury podstron,
b. wspierac¢ wielopoziomowa strukture (minimum 3 poziomy zagniezdzenia),
c. umozliwia¢ oznaczenie aktywnej podstrony,
d. pozwala¢ na dodawanie niestandardowych pozycji (np. linkdw zewnetrznych),
e. byc¢ w petni dostepne na urzadzeniach mobilnych i obstugiwane zgodnie z WCAG 2.2.
4. Mapa strony (sitemap):
a. powinna by¢ generowana automatycznie na podstawie aktualnej struktury strony,
b. zawiera¢ wszystkie publicznie dostepne podstrony,
c. by¢ dostepna jako strona HTML (dla uzytkownikow) oraz jako plik sitemap.xml (dla
wyszukiwarek),
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d. aktualizowac sie automatycznie po dodaniu/usunieciu podstrony.

5. Lista przewidywanych podstron w strukturze serwisu zostata wyszczegdlniona w zataczniku nr
1 do niniejszego dokumentu.

4. Panel administracyjny
System zarzadzania trescig powinien zapewnia¢ m.in.:

a. standardowe mozliwosci edycji i formatowania tresci w trybie wizualnym, mozliwos¢
wstawienia i edycji takich elementéw, jak: linki, kotwice, tabele, listy numerowane i
wypunktowane, edycja wybranych atrybutéw obiektu, dodawanie zdje¢ z mozliwoscig
skalowania, kadrowania, dodawania opisow i opisdow ALT, dodawanie dokumentéw,
osadzania grafik, multimediow, osadzanie (embedowanie) tresci z serwisu YouTube, edycje
zrédta HTML,

b. redagowanie, zamieszczanie plikow oraz dodawanie i edycje tresci i artykutdw, w tym
aktualnosci powinno odbywa¢ sie w sposdb tatwy, intuicyjny i przyjazny dla
administratora/redaktora nieznajacego jezykow programowania.

5. Dostepnosc¢ strony
Strona musi by¢ zgodna z wytycznymi WCAG 2.2 na poziomie AA.
6. Migracja danych

1. Wykonawca zobowigzuje sie do uruchomienia gotowej strony na hostingu dostarczonym przez
Zamawiajacego. W przypadku zmiany dostawcy hostingu wykonawca dokona migracji strony na
nowy hosting i nowa baze danych.

2. Wykupienie domeny dla strony lezy po stronie Zamawiajacego.
9. Specyfikacja techniczna strony internetowej

1. Serwis musi wyswietla¢ sie prawidtowo w nastepujacych wiodacych przegladarkach
internetowych: Firefox, Google Chrome, Opera, Edge oraz Safari w aktualnych wersjach oraz na
urzadzeniach mobilnych.

2. Strona musi by¢ zgodna ze wzorcem projektowym RWD (responsywnosc), tj. dostosowywac sie
do rozdzielczosci urzadzenia na jakim jest ogladana (smartphone, tablet, desktop).

3. Kodowanie polskich znakow w serwisie internetowym wg standardu UTF-8.

4. Strona internetowa umozliwiajgca odtwarzanie zdjeé oraz elementéw multimedialnych (audio,
video) oraz ich osadzanie.

5. Narzedzia administracyjne i edycyjne zgodne z zapisami w punktach wczesniejszych.
6. Mozliwo$¢ dodawania dokumentéw jako plikéw do pobrania.

7. Strona internetowa musi by¢ zgodna z przepisami RODO, w szczegdlnosci zapewniac
bezpieczenstwo przetwarzania danych. Strona internetowa musi zapewniaé¢ co najmniej
przesytanie danych za pomoca szyfrowania SSL.
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Wykonawca gwarantuje, ze serwery oraz przetwarzanie danych bedzie mie¢ miejsce wytacznie
na terenie Europejskiego Obszaru Gospodarczego (EOG).

Wykonawca zobowigzany jest do przeprowadzenia testéw wydajnosciowych oraz testow
zgodnosci przegladarek i urzadzen przed przekazaniem strony do odbioru.

Zabezpieczenia przed zagrozeniami OWASP Top 10: strona musi by¢ odporna na wszystkie
kategorie zagrozen wymienionych w aktualnej wersji OWASP Top 10:

e Broken Access Control (Ztamana kontrola dostepu),

e Cryptographic Failures (Btedy kryptograficzne),

e Injection (Wstrzykiwanie kodu),

¢ Insecure Design (Niebezpieczny projekt),

e Security Misconfiguration (Nieprawidtowa konfiguracja bezpieczenstwa),

e Vulnerable and Outdated Components (Podatne i nieaktualne komponenty),

e Identification and Authentication Failures (Btedy identyfikacji i uwierzytelniania),

e Software and Data Integrity Failures (Btedy w integralnosci oprogramowania i danych),

e Security Logging and Monitoring Failures (Btedy w logowaniu i monitorowaniu
bezpieczenstwa),

e Server-Side Request Forgery (SSRF) (Fatszowanie zadan po stronie serwera).

Wykonawca zobowigzany jest do dostarczenia raportu z przeprowadzonego audytu
bezpieczenstwa wykonanego przez -certyfikowanego specjaliste ds. bezpieczenstwa IT
(posiadajacego certyfikat CISSP, CEH lub OSCP) lub zewnetrzna firme specjalizujaca sie w testach
penetracyjnych. Raport musi zawiera¢ potwierdzenie braku krytycznych i wysokich Iluk
bezpieczenstwa dla wszystkich wymienionych kategorii oraz stanowi warunek konieczny do
odbioru koncowego strony internetowej.

10. Zakup oprogramowania oraz licencji

W ramach wymagania Wykonawca dostarczy Zamawiajacemu wykaz wszystkich licencji oraz
przekaze Zamawiajgcemu, w ramach wynagrodzenia, wszystkie licencje (systemowe, narzedziowe,
serwerowe, bazodanowe, itp.) niezbedne do prawidtowej pracy i petnego korzystania z
przedmiotowego serwisu.

a) Wykonawca gwarantuje nabycie autorskich praw majatkowych oraz uzyskanie zgoéd i zezwolen
(licencji) od osdb trzecich w zakresie umozliwiajacym petna realizacje funkcjonalnosci narzedzia
informatycznego (systemu).

b) Wraz z serwisem i systemem CMS musi zosta¢ przekazany dostep dla administratora systemu.

c) Kazda z instalacji systemu musi umozliwia¢ jednoczesny dostep dla nieograniczonej liczby
uzytkownikow koncowych serwisu, zaréwno zarejestrowanych, jak i niezarejestrowanych.

d) Wykonawca jest zobowigzany do aktualizowania oprogramowania strony oraz serwerow.
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11. Uwagi dodatkowe

a.

Wykonawca dostarczy instrukcje w formie pisemnej oraz w formie tutorialu wideo na temat edycji

kazdego elementu strony lub przeprowadzi szkolenie dla administratoréw strony.

12. Serwis gwarancyjny

1.

Zobowigzania Wykonawcy w ramach serwisu gwarancyjnego przez okres 1 roku od dnia odebrania
wykonanej strony przez zamawiajacego:

a) Reagowanie poprzez odpowiednig modyfikacje na wszelkie incydenty bezpieczenstwa, wykryte
usterki techniczne, btedy oprogramowania oraz zabezpieczenia aplikacji przed nowymi
zagrozeniami.

b) Wprowadzanie zmian w systemie w zwigzku ze zidentyfikowaniem nowych form zagrozen dla
prawidiowego dziatania systemu (np.: nowe formy ataku na strone www, wykrycie luk
bezpieczenstwa w technologiach wykorzystywanych przez aplikacje, itp.).

c) Dokonywanie biezacej i okresowej kontroli systemu w zwigzku z przeprowadzonymi prébami
ataku na system majace na celu zwiekszenie jego bezpieczenstwa w obszarach, ktore zostaty
poddane préobom ataku i wprowadzanie ewentualnych zmian.

d) Usuwanie awarii, wad, usterek wynikajacych z btednego dziatania serwisu.
e) Optymalizacje serwisu w celu uzyskania jej mozliwie maksymalnej wydajnosci.

f) Zapewnienie poprawnego dziatania i wyswietlania strony internetowej przez przegladarki
internetowe: Opera, Google Chrome, Mozilla Firefox, Edge w wersjach aktualnych i kolejnych.

g) Wsparcie uzytkownikéw w dokonywaniu zmian i rozbudowy serwisu za posrednictwem
kontaktu telefonicznego i/lub kontaktu e-mailowego.

2. Definicje incydentow:

a)

b)

c)

d)

e)

f)

Awaria - to wada oprogramowania uniemozliwiajgca dziatanie systemu, tj. korzystanie z czesci lub
catosci, funkcjonalnosci systemu.

Podatnos$¢ - to wada oprogramowania wptywajaca na jego bezpieczenstwo. Wada ta moze nie by¢
znana w momencie produkcji Systemu.

Btad - oznacza nieprawidtowos$¢ dziatania systemu, ktéra wptywa w istotny sposéb na wyniki pracy,
ogranicza funkcjonalnos¢ systemu, w wyniku czego praca z systemem jest utrudniona, ale mozliwa
i nie stwarza zagrozenia dla Zamawiajacego w zakresie naruszenia przepiséw prawa.

Usterka - to dysfunkcje czy ucigzliwosci utrudniajace dziatanie systemu.

Aktualizacja - poprawka lub dodatek do systemu, ktérych celem jest ulepszenie, naprawienie lub
przywrécenie funkcjonalnoéci Systemu, nie stanowig cenowej wersji, w szczegdlnosci
niepowodujace nowych funkcjonalnosci Systemu.

Asysta - zdalna pomoc udzielana uzytkownikom lub Administratorom Systemu w rozwigzywaniu
probleméw zwigzanych z funkcjonowaniem Systemu lub przy uzytkowaniu. Asysta moze odbywac
sie poprzez telefon, poczte elektroniczng lub inny $rodek komunikacji.
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Btad krytyczny - wada uniemozliwiajaca uzytkownikom korzystanie z Systemu lub jego fragmentu
oraz naruszenie bezpieczenstwa Systemu (dostep do danych lub funkcji Systemu z pominieciem
mechanizmow zabezpieczen).

Czas reakcji na zgtoszony problem - czas liczony od chwili zgtoszenia, obejmujacej co najmniej
kontakt zwrotny z Zamawiajqcym, potwierdzenie przyjecia zgtoszenia, wstepng analize problemu i
przedstawienie planu dalszych dziatan.

Czas naprawy - czas liczony od chwili przyjecia zgtoszenia incydentu przez Wykonawce do czasu
przywrécenia zgodnego, oczekiwanego z dokumentacjq dziatania Systemu.

Czas reakcji na incydenty i ich naprawa:

Wykonawca zobowigzany jest podjac¢ niezwtocznie po przyjeciu zgtoszenia czynnosci zmierzajace
do jego zdiagnozowania oraz podjecia naprawy, jednak nie pdzniej niz w terminach wskazanych w
ponizszej tabeli. O rozpoczeciu diagnozy, wyniku diagnozy incydentu oraz podjeciu czynnosci
zmierzajacych do naprawy btedu Wykonawca powiadomi Zamawiajacego drogq elektroniczng. W
przypadku sporu co do zaistnienia incydentu lub odmowy jego usuniecia przez Wykonawce,
Zamawiajacy moze wystgpi¢ z wnioskiem o przeprowadzenie niezaleznej ekspertyzy przez
uzgodnionego przez Strony eksperta. Jesli ekspertyza potwierdzi roszczenia Zamawiajgcego, koszt
zwigzany z jej przeprowadzeniem ponosi Wykonawca.

Wymagania na $wiadczenie ustug wsparcia technicznego - terminy reakcji:

Kategoria Maksymalny czas reakcji | Maksymalny czas naprawy
zgtoszenia Wykonawcy

Awaria 2 godziny do 12 godzin

Btad krytyczny 4 godziny do 24 godzin

Btad 4 godziny 2 dni robocze

Usterka 8 godziny 3 dni robocze

Podatnos¢ 8 godziny 3 dni robocze

Zgtaszanie incydentow: Wykonawca przekaze Zamawiajagcemu liste oséb z danymi kontaktowymi
oraz okresli sposéb porozumiewania sie umozliwiajacy zgtoszenie incydentow przez catg dobe i we
wszystkie dni tygodnia.

Wykonawca jest zobowigzany do naprawy w terminie wskazanym w pkt k), niezaleznie od tego czy
zgtoszenie zostanie dokonana dniu roboczym czy w dniu innym niz dzien roboczy, a w przypadku
Awarii lub Btedu krytycznego - do dokonania naprawy takze poza dniami roboczymi.

Wykonawca jest zobowigzany do zawarcia umowy powierzenia przetwarzania danych osobowych.
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Zalacznik nr 1 do OPZ
Lista przewidywanych podstron w strukturze serwisu

1. Home
e Brief intro
e News and updates
e Media coverage
o Newsletter signup
e Upcoming events calendar

e Links to key sections

2. About the Project
e Mission & Vision
e Objectives + Expected Impact
¢ Project Timeline (+milestones)
e Project Outputs (deliverables)
e P4Health Consortium
o tukasiewicz - PORT (Lead)
o King's College London
o CERBM
o P4Health Advisory Boards

o Related projects

3. Technology Platforms

e Overview of the technological backbone of the Centre and the complete bedside-to-bench-and-
back workflow operated by P4Health technological platforms

e Subpages for each platform:
o P1 - Clinical & Biobanking Platform
o P2 - Spatial & Computational Pathology
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o P3 - Bioanalytics Platform
o P4 - Functional Validation in Disease Models Platform
o P5 - Cell Engineering & Cell-based Therapies Platform

e Equipment lists, access conditions, overview of the technology's relevance and potential
applications in the biomedical field.

4. Research Groups
e Overview of IRAP Research Agenda
e Subpages for each RG:
o Biology of Astrocytes Group
o Mechanisms of Neurodegeneration Group
o Biomarkers
o Gliomics

o Digital Phenotyping

5. Research & Projects

e Acquired projects

e Grant opportunities and application support
6. Publications & Conference Presentations

e Scientific publications

e Open science and data

e Conference presentations and posters

e Press releases & media appearances

7. Events
e Upcoming and past events
e Registration for conferences/workshops
e Photo galleries / event summaries

e Stakeholder meetings and open days
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8. Careers
e Open positions
e Career Development Programme (upcoming trainings, workshops, etc.)

e Application instructions

9. Stakeholder Engagement
e How to get involved
e Collaboration with Hospitals and Healthcare Providers
e Engagement with Patient Organizations
e Industry collaboration

e Policymaker & public sector partnerships

10. Contact
e Contact form
e Project office info
e Media enquiries

e Social media links
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